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1 KAPSAM

Kisisel Verilerin Korunmasi ve Gizlilik Politikasi isimli isbu Politika, kisisel verilerin islenmesine yonelik kurallar
bitlnini aciklayarak gerekli bilgilendirmeleri yapmak amaciyla hazirlanmis olup, Bereket Emeklilik ve Hayat A.S.

BEREKET EMEKLILIK VE HAYAT A.S.
KISiSEL VERILERIN KORUNMASI VE
GIZLiLiK POLITIKASI

Yonetim Kurulu tarafindan onaylanarak 28.09.2018 tarihinde yiiriirlide girmistir.

2 TANIMLAR
Kisisel veri:

Ozel nitelikli kisisel veri:

Acik riza:

Anonim hale getirme:

Kisisel verileri isleme:

Kisisel veri sahibi:

Veri kayit sistemi:

Veri sorumlusu:

Veri igleyen:

Kisisel Verilerin Korunmasi
Kanunu (‘KVKK"):

Kurul:

Kurum:

Politika:

Kimligi belirli veya belirlenebilir her tirlli bilgidir ve kisinin fiziksel,
ekonomik, kiltiirel, sosyal veya psikolojik kimligini ifade eden somut bir
icerik tasimasi veya kimlik, vergi, sigorta numarasi gibi herhangi bir
kayitla iliskilendiriimesi sonucunda kisinin belirlenmesini saglayan tim
hallerini kapsar.

Irk, etnik koken, siyasi disilince, felsefi inang, din, mezhep veya diger
inanclar, dernek vakif ya da sendika Uyeligi, saglik, cinsel hayat, ceza
mahklmiyeti ve glvenlik tedbirleriyle ilgili veriler ile biyometrik ve
genetik verilerdir.

Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve &zgir iradeyle
aciklanan riza.

Kisisel verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesi.

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden dilizenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirimasi ya da
kullaniimasinin engellenmesi gibi veriler Gzerinde gergeklestirilen her
tarld islemdir. Verilerin ilk defa elde edilmesinden baslayarak veriler
Uzerinde gergeklestirilen tiim islem tirleri bu kapsama girmektedir.

Kisisel verisi islenen gergek kisi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve y6netilmesinden sorumlu olan gergek veya
tuzel kisi

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gergek veya tizel kisi

Isbu Politikaya konu olmakla birlikte, 7 Nisan 2016 tarihli ve 29677 sayili
Resmi Gazete'de yayimlanan 24 Mart 2016 tarihli ve 6698 sayili Kanun

Kisisel Verileri Koruma Kurulu
Kisisel Verileri Koruma Kurumu

Bereket Emeklilik ve Hayat A.S. Kisisel Verilerin Korunmasi ve Gizlilik
Politikasi
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3 DEGISiKLIKLER

Kanun kapsamindaki ek mevzuatlarin yirirlige girmesi ile birlikte veya muhtelif zamanlarda isbu Politikada
yapilacak olan degisiklikler Bereket Emeklilik ve Hayat A.S.” nin kurumsal Internet sitesinden takip edilebilecedi
gibi, isbu Politika’nin giincel versiyonuna yine bu kurumsal siteden ulasilabilmektedir.

4 AMAC

Bereket Emeklilik ve Hayat A.S.; bireysel emeklilik, otomatik katiim, hayat sigortalari, ferdi kaza sigortalari dahil
tim branglardaki Uriin ve hizmetlerini sunma faaliyetini gergeklestirebilmek ve hizmetlerinin kesintisiz
ilerleyebilmesini saglamak adina, Genel Midiirliik, Bélge Mudurliikleri, acente, banka ve broker gibi kanallardan;
sozll, yazili ya da elektronik ortam (zerinden temin edebildidi kisisel verileri, Veri Sorumlusu sifatiyla, hukuka
uygun bir bicimde islemektedir.

Isbu Politikanin amaci, Bereket Emeklilik'in yiiriittiigii bu isleme faaliyetleri ve kisisel veriler ile ilgili sistemler
konusunda aciklamada bulunarak ilgili kisileri bilgilendirmek ve bdylece kisisel veriler hususunda seffaflik
sadlamaktir.

Bu bagdlamda Bereket Emeklilik ve Hayat A.S., KVKK kapsaminda kisisel verilerin islenmesini, bu islemeye konu
alinan veri sahiplerini ve bu kisilerin haklarini, gerez ve benzeri teknolojilerinin kullamimi ile birlikte isbu Politika’da
detaylandirarak aciklamis bulunmaktadir.

5 KISISEL VERI _ _

5.1 Kisisel Veri Islemesine Iliskin Genel Ilkeler

Bereket Emeklilik ve Hayat A.S., KVKK'nin 4. maddesinin 2. fikrasi uyarinca ve isbu Politikanin *Kisisel Verilerin
Islenme Amaglari’ boliimiinde érneklendirilmis olan amaclar kapsaminda, asadidaki ilkelere uygun olarak kisisel
veri islemektedir:

e Hukuka ve duristliik kurallarina uygun olma

e Dogru ve gerektiginde giincel olma

e Belirli, agik ve mesru amaglar igin islenme

o Islendikleri amacla baglantili, sinirli ve diciilii olma

o lgili mevzuatta dngériilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme

5.2 Bereket Emeklilik ve Hayat A.S. Tarafindan Islenen Kisisel Veriler

Kisisel veriler Bereket Emeklilik biinyesinde veri sahiplerinden alinan agik riza araciligiyla veya KVKK'nin 5. ve 6.
maddelerince agik rizaya tabi olmaksizin yurutilebilecek faaliyetler iiginda islenmekte olup, bu veriler ancak isbu
Politikanin ‘Kisisel Verilerin Islenme Amaglari’ bélimiinde 6rneklendirilen amaclar cercevesinde islem
gormektedir. Bereket Emeklilik ile veri sahibi arasindaki iliskinin tiiriine ve niteligine, kullanilan iletisim kanallarina
ve bahsi gecen amag bilgisine bagl olarak cesitlenen ve farklilasan ve isbu Politika’daki ilkelere uyumlu bir sekilde
islenen kisisel veri tiirleri asagidaki gibidir:

e Ad, soy ad, meslek, unvan, calisma bilgisi, editim durumu, cinsiyet, medeni durum, es/cocuk bilgisi,
vatandaslhk durumu, askerlik bilgisi, adli sicil bilgisi, vergi miikellefiyeti durumu gibi veri sahibini tanitici
bilgiler,

e Niifus clizdani fotokopisi, niifus sureti fotokopisi, pasaport ve sirticl belgesi gibi kimlik tespit belgelerinde
bulunan dogum tarihi, dogum yeri, kimlik numarasi, kan grubu, din ve fotograf gibi veriler,

e Internet sitesine giris icin gerekli musteri bilgileri,

e Adres, elektronik posta, telefon ve faks numarasi gibi iletisim bilgileri ile birlikte, telefon gériismeleri ve
elektronik posta yazismalari kapsamindaki iletisim kayitlari diger sesli veriler,

e Vergi levhasi, ticaret gazetesi, yetki belgesi, yeterlilik belgeleri, imza sirkiileri ve faaliyet belgesi gibi tlizel
kisilere yonelik belgelerdeki gergek kisi bilgileri,

e Fiyatlandirma, mutabakat, tahsilat ve 6deme faaliyetlerine iliskin detayll finansal veriler.

53 Kisisel Verilerin Islenme Amaclari

Kisisel veriler, Bereket Emeklilik ve Hayat A.S. tarafindan asagidaki amagclar kapsaminda islenebilmekte olup, bu
amaglarin ve ilgili yasal siirelerin 6ngérdiigii middetce saklanabilmektedir:

o Bereket Emeklilik ve Hayat A.S. tarafindan sigortacilik faaliyetlerinin eksiksiz olarak siirdiiriilmesi,

e Yasal ve idari yukimliilikler kapsaminda Bereket Emeklilik ve Hayat A.S." nin yiritmekle sorumlu oldugu
faaliyetlerin gergeklestiriimesi,
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5.4

Veri sahibinin mevzuattaki veya Bereket Emeklilik ve Hayat A.S. blinyesince kabul géren kural ve
politikalardaki degisiklikler hususunda aydinlatiimasi,

Kanuna aykiri islemlerin sorusturulmasi, tespiti, bildiriimesi ve énlenmesi ile birlikte, hukuki siirece tabi
faaliyetlerin yonetilmesi ve yiritilmesi,

Mesru menfaatlerin korunmasi,
Sozlesmelerin miizakeresi, olusturulmasi ve ifasi,
Talep ve sorular kapsamindaki durum tespitinin yapilmasi ve ilgili kisiye geri doniisiin saglanmasi,

Tanitim ve pazarlama faaliyetlerinin yiritiimesi ile birlikte, anket ve oylamalar ile veri sahiplerinin
gorisiinin alinmasl ve misteri memnuniyetinin saglanmasi,

Birimler arasindaki is akisinin ve koordinasyonun saglanmasiyla birlikte verimliligin artirlmasi,

Is bagvurusu, aday degerlendirme ve ise alim siireclerinde adaylarin ilgili pozisyona uygunlugunun
incelenmesi ile birlikte bu adaylarla ve bagvuruyla baglantil kisiler iletisime gecilmesi,

Ziyaret kaydinin alinmasi ve kargo takibi yapilmasi,

Bereket Emeklilik ve Hayat A.S." ye ait veya Bereket Emeklilik ve Hayat A.S. tarafindan kullanilan elektronik
sistemlerin ve fiziki ortamlarin giivenliginin saglanmasi ve ilgili degerlendirmelerin yapilmasi suretiyle
gerekli dnlemlerin alinmasi.

Bereket Emeklilik ve Hayat A.S. tarafindan sunulan Griin ve hizmetlerden misterileri faydalandirmak igin
is birimleri tarafindan gerekli calismalarin yapilmasi,

Kurumsal surdirilebilirlik faaliyetlerinin planlanmasi ve icrasi,

Bereket Emeklilik ve Hayat A.S., sirketler hukuku islemlerinin gergeklestiriimesi konusunda destek
olunmasi,

Bereket Emeklilik ve Hayat A.S. 'nin veya Bereket Emeklilik ve Hayat A.S. ile is iliskisi icerisinde olan
kisilerin hukuki ve ticari glivenliginin saglanmasi,

Bereket Emeklilik ve Hayat A.S.” nin ticari ve is stratejilerinin belirlenmesi ve uygulanmasi amaclariyla
ticari faaliyetlerin yir{tilmesi,

Kisisel Verilerin Aktariimasi

Bereket Emeklilik ve Hayat A.S., isbu Politikanin ‘Kisisel Verilerin Islenme Amaclar’ béliimiinde
orneklendirilen amaglar gergevesinde ve KVKK’'nin 8 ve 9'uncu maddeleri uyarinca yurt ici ve yurt digi veri aktarimi
yapmaktadir ve Kkisisel veriler bu kapsamda kullanilan sunucu ve elektronik ortamlarda islenerek
saklanabilmektedir. Yapilan bu aktarimlarin niteligi ve paylasim yapilan taraflar, veri sahibi, Bereket Emeklilik ve
Hayat A.S. arasindaki iliski tiiriine ve niteligine, aktarimin amacina ve ilgili yasal dayanaga badl olarak degismekte
olup, bu taraflar genel itibariyle asagidaki gibidir:

MASAK, BDDK, Mahkemeler vb. gibi yasal merciler,
Hukuk biirolari vb. yasal amacl faaliyetlerde destek alinan kurumlar,
Hazine, Gelir idaresi vb. devlete bagli kurum ve kuruluslar,

Sermaye Piyasasi Kurumu, Borsa Istanbul, Takasbank ve yurt ici ve yurt disindaki diger diizenleyici
otoriteler, borsalar, merkezi takas ve saklama kuruluslari,

Bereket Emeklilik ve Hayat A.S.” nin yurt ici ve yurt disindaki istirakleri ve is ortaklari,

Koordinasyon, is birligi ve verimliligin saglanmasi amaciyla Bereket Emeklilik ve Hayat A.S. biinyesindeki
is birimleri,

Musteri memnuniyeti vb. amaglar kapsamindaki arastirma firmalari

Dogrudan ve dolayli hissedarlar ve bagh kuruluslar,

Bereket Emeklilik ve Hayat A.S., aktarim yaptigi hizmet alinan Gglincil kisilerin Bereket Emeklilik ve Hayat A.S.’
nin gizlilik standart ve sartlarina uygun hareket etmesini saglayacak gerekli tedbirleri alacaktir.

5.5

Kisisel Verilerin Toplanmasi

Bereket Emeklilik ve Hayat A.S. tarafindan isbu Politikanin ‘Kigisel Verilerin islenme Amaglari’ bslimiinde
drneklendirilen amaglarin karsilanmasi icin KVKK’nin 5 ve 6'nci maddelerinde éngdriilen sartlar gergevesinde direkt
olarak galisanlar ve misterilerden, tedarikgilerden, is ortaklarindan, istiraklerden, cagri merkezinden, subelerden,
resmi kurumlardan ve diger fiziki ortamlardan kisisel veri edinilebilecedi gibi, Internet siteleri, mobil uygulamalar,
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sosyal medya ve dijer kamuya acik mecralar veya diizenlenen egitimler, organizasyonlar ve benzeri etkinlikler
aracilidi ile de kisisel veri edinilebilmektedir.

5.6 Kisisel Verilerin Saklanma Siiresi

Kisisel veriler Bereket Emeklilik ve Hayat A.S. blinyesinde ilgili yasal saklama sureleri miiddetince bulundurulmakta
olup, bu verilerle iligkili faaliyetlerin ve igsbu Politika’da da belirtilen amaglarin gergeklestirilmesi igin gerekli siire
boyunca saklanmaktadir. Kullanim amaci sonlanan ve yasal saklama siiresi sona eren kisisel veriler ise, KVKK'nin
7. maddesi uyarinca Bereket Emeklilik tarafindan silinmekte, yok edilmekte veya anonim hale getirilmektedir.

5.7 KVKK Cercevesinde Veri Sahibinin Haklan

KVKK'nin 11. Maddesi kapsaminda kisisel verileri islenen gergek kisilerin haklari diizenlenmektedir ve bu madde
uyarinca veri sahipleri Bereket Emeklilik ve Hayat A.S. lzerinde asadidaki haklara sahiptir:

o Kisisel veri islenip islenmedigini 6grenme,

e Kisisel verileri islenmigse buna iligkin bilgi talep etme,

e Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilimadigini 6§renme,
e Yurticinde veya yurt disinda kisisel verilerin aktarildigi Gglinci kisileri bilme,

e Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini isteme,

e Kisisel verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde, bunlarin silinmesini veya yok
edilmesini isteme,

e Diizeltme ve silme islemlerinin kisisel verilerin aktarldidi tictinci kisilere bildirilmesini isteme,

e Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine
bir sonucun ortaya c¢ikmasina itiraz etme,

o Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini
talep etme.

Yukaridaki haklardan birinin kullaniimasi amagl olarak veri sahiplerinden gelecek talepler, Bereket Emeklilik ve
Hayat A.S. tarafindan en geg¢ 30 giin icerisinde karsilanacaktir. Bu talepler, kimlik dogrulanmasini saglayici
belgelerle (niifus ciizdani, ehliyet vb.) birlikte Bereket Emeklilik Genel Midirligii'ne veya Bolge Middrliiklerine
bizzat bagvuru yaparak ve Kisisel Verilerin Korunmasi Kanunu Veri Sahibi Talep Formunu bu basvuru esnasinda
doldurup imzalayarak, “Yamanevler Mah. Ahmet Tevfik Ileri Cad. No:134768 Bereket Plaza
Umraniye/ISTANBUL” adresine kimlik tespit edici belgeler ile bizzat elden teslim edilerek, noter kanaliyla s6z
konusu adrese gonderilerek veya cm@bereket.com.tr adresine kimlik tespiti mimkin olacak sekilde
iletebilecektir.

Taleplerin ayrica bir maliyet gerektirmesi durumunda Bereket Emeklilik ilgili mevzuat kapsaminda belirlenen
tutarlarda (icret talep edebilecektir.

5.8 Yurtdisina Veri Aktarimi

Islenme, depolanma, idare veya isbu Politikada belirtilmis baskaca bir kullanim amaciyla isbu Politikanin *Kisisel
Verilerin Islenme Amaclari’ bélimiinde érneklendirilen amaclarin karsilanmasi icin kisisel veriler mevzuata
uygun bicimde yurt disina aktarabilir. Bu aktarimlarda kisisel verilerin gerektigi sekilde korunmasi igin gerekli
Onlemler alinir.

5.9 Kisisel Verilerin Giivenligi

Bereket Emeklilik ve Hayat A.S. kisisel verilerin gizliligini ve glvenligini korumaya énem verir. Bu dodrultuda,
kisisel verileri yetkisiz erisim, zarar, kayip veya ifsaya karsi korumak icin gerekli teknik ve idari glivenlik dnlemleri
alinir. Bu dodrultuda gerekli sistemsel erigsim kontrolleri, veri erisim kontrolleri, glivenli transfer kontrolleri, is
surekliligi kontrolleri ve diger gerekli kurumsal kontroller uygulanir.

Bereket Emeklilik ve Hayat A.S. web sitesi lizerinden diger web sitelerine erisim igin verilen baglantilarin giivenlik
ve gizliliginden sorumlu degildir. Bu sitelere giris sonucu karsilasilabilecek maddi veya manevi kayiplarda
sorumluluk kabul edilmeyecektir.

6 KIiSiSEL VERI GUVENLIGINE ILISKIN TEDBIRLER

6.1 Kisisel Veri Giivenligine Iliskin Idari Tedbirler

6.1.1 Mevcut Risk ve Tehditlerin Belirlenmesi

Bereket Emeklilik ve Hayat A.S. islemekte oldugu kisisel verilere dair risk ve tehditleri belirlemek igin sahip oldugu
“Kisisel Veri Envanteri”nden yararlanir. Bu Envanter igerisinde kisisel verilerin islendigi siiregler Bereket Emeklilik
tarafindan giincel tutulacaktir.
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Bereket Emeklilik ve Hayat A.S. s6z konusu riskleri belirlerken, islemekte oldugu kisisel verilerin 6zel nitelikli olup
olmadidi, gerektirdigi gizlilik seviyesi ve ortaya cikabilecek bir giivenlik ihlali sonucunda potansiyel zararin ne
olacagini belirler.
6.1.2 Calisanlarin Egitilmesi ve Farkindalik Caligmalari
Bereket Emeklilik ve Hayat A.S., calisanlarini kisisel verilerin korunmasi ve siber giivenlik ile ilgili olarak egitimlere
tabi tutar ve konu ile ilgili farkindalik calismalari gergeklestirir.
Kisisel verilerin hukuka aykiri olarak agiklanmasi veya paylagilmasi en sik goérilen ihlallerden birini tegkil
etmektedir. Bu tip ihlallerin 6niine gecilmesi amaciyla Bereket Emeklilik ve Hayat A.S. tarafindan;
e Kisisel veriler ile galisan herkese bu konuda farkindalik egitimleri verilir.
o Kisisel verilere iliskin rol ve sorumlulukla, calisanlarin is taniminda agikca belirlenir.
o Kisisel veriler ile ilgili olarak “yasaklanmadikga her sey serbesttir” degil, “izin verilmedikce her sey yasaktir”
prensibi ile hareket edilmesi saglanir.
e Calisanlarin isbu Politika ve sair diger politika ve prosediirlere uymalari saglanir, uymama durumunda
disiplin stirecleri devreye alinir.
e S6z konusu politika ve proseddrler giincel tutulur.
6.1.3 Kisisel Verilerin Miimkiin Oldugunca Azaltiimasi
Kanun ve sair mevzuatta dngoriilen “kisisel verileri dogru ve gerektiginde glincel tutma”, “amacin gerektirdigi siire
kadar muhafaza etme” gibi sartlarin yerine getirilebilmesi icin Bereket Emeklilik ve Hayat A.S.;
e Uhdesinde bulunan kisisel verileri diizenli olarak tarayarak herhangi bir amaca hizmet etmeyen ve giincel
olmayan verilerden gerekli olanlari glinceller, geri kalanini siler, yok eder ya da anonim hale getirir.
o Ihtiyac olmasina ragmen sik erisim gerektirmeyen kisisel verilerin daha giivenli ortamlarda muhafazasi
sadlanir.
e Yetkilendirmeler kontrol edilerek kisisel verilere sadece gérmesi gereken pozisyonlarda galisan kisilerin
erisebilmesi saglanir.
¢ Silme, yok etme ve anonimlestirme ile ilgili her tiirlii politika ve prosediiriin giincel tutulmasi saglanir ve
bunlar sistemli olarak uygulanir.

6.1.4 Veri Isleyenler ile iligkilerin Yonetimi
Bereket Emeklilik ve Hayat A.S., bilgi teknolojileri ile ilgili hizmet alimlarinda sézlesme diizenledidi veri isleyenlerin

bilgi gilivenligine en az kendisi kadar 6nem verdiklerinden ve misterek sorumlulugun bilinciyle hareket
ettiklerinden emin olur ve bunu stézlesmesel olarak da giivenceye alir.

Veri isleyenler, mevzuattaki tanim ile paralel olarak yalniz Bereket Emeklilik ve Hayat A.S.’nin talimatlari
dogrultusunda, Bereket Emeklilik ve Hayat A.S. ile akdedilmis sdzlesme cercevesinde kalmak suretiyle ve mevzuata
uygun olarak kisisel verileri isler. Veri isleyenler siiresiz sir saklama yukimldligi altinda tutulur.

Herhangi bir veri ihlali durumunda, durum derhal Bereket Emeklilik ve Hayat A.S.” ye bildirilir ve bu durum
sozlesmesel olarak da kayit altina alinir, bu tip veri ihlallerini mevzuat geredi olarak veri sahibi ilgililer ile Kurul’ a
bildirecektir.

Bereket Emeklilik ve Hayat A.S. ile veri isleyenler arasinda akdedilecek sdzlesmelerde, s6zlesmenin niteliksel olarak
elverdigi olglide ayn bir madde olarak veri isleyene aktarilan veri kategorileri ve tiirleri belirtilir.

Bereket Emeklilik ve Hayat A.S. “Veri Sorumlusu” sifatiyla veri igleyenin kisisel verini igeren sistemleri lizerinde
gerekli denetimleri yapar veya yaptirir, denetim sonucunda ortaya gikan raporlari ve hizmet saglayicly! yerinde
inceleyebilir. Bu durum sozlesme icerisinde de karsilikli olarak mutabakata baglanir.

6.2 Kisisel Veri Giivenligine Iliskin Teknik Tedbirler

6.2.1 Siber Giivenligin Saglanmasi

Bereket Emeklilik ve Hayat A.S., siber glivenlik amaciyla gerekli yazilimlari gelistirir ve gerekmesi halinde hizmet
ve Urtin alimi yapar.

Bereket Emeklilik ve Hayat A.S., halihazirda sahip oldugu Urinleri diizenli olarak tarayarak gerekmeyen ve
giincelligini yitirmis olan Grlinlerin yikli olduklarn cihazlardan kaldinlmasini saglar, halen gerekenlerin ise
giincelligini diizenli olarak kontrol eder ve giincel olduklarindan emin olur. Bereket Emeklilik ve Hayat A.S. gerekli
gormesi halinde yama yonetimi ile ilgili gelistirmeler yapar ya da (iriin satin alir.
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Kisisel veri icerir sistemlerine erisimin kontrollii olarak saglanmasi amaciyla Bereket Emeklilik ve Hayat A.S., erisim
ve yetki yonetimini giincel tutar ve guvenli sifre kullanimi konusunda galisanlarini bilgilendirir; bu amagla bir “erigsim
ve yetki kontrol matrisi” ve erisime dair politika ve prosediirler olusturur.

Bereket Emeklilik ve Hayat A.S., sifre yonetimi ile ilgili olarak gerekli gelistirmeleri yapar ya da riin satin alir. Bu
amagla belli sayidan fazla sifre giris denemesinin énlenmesi, diizenli olarak parola degistiriimesinin saglanmasi,
parolalarin glivenligini yiiksek seviyede tutacak karmasiklikta secildiginden emin olunmasi, is akdine son verdigi
galisanlarin yetkilerinin zaman kaybetmeksizin kaldirimasinin saglanmasi gibi konularda gerekli tedbirleri alacagini
kabul ve beyan eder.

Bereket Emeklilik ve Hayat A.S., aglari ve bilgisayarlari diizenli olarak tarayarak tehlikeleri tespit eden antiviriis
tirevi yazilimlarin kullanildigindan emin olmak ve bunlarin giincelligini saglamak icin gerekli tedbirleri alir.

Kisisel veri temininde Bereket Emeklilik ve Hayat A.S. adi disinda kalan Internet sitelerinden yararlanildigi
durumlarda, s6z konusu siteler ile baglantilarin SSL ya da daha giivenli bir yol ile gerceklestirildiginden emin
olunmasi gerekmektedir.

6.2.2 Kisisel Veri Giivenliginin Takibi
Kisisel veri giivenliginin takibi amaciyla Bereket Emeklilik ve Hayat A.S.;
e Adlarinda hangi yazim ve servislerin galistiginin kontrollini saglar.

e Adlarinda sizma veya olmamasi gereken bir hareket olup olmadiginin belirlenmesi amaciyla gerekli
tedbirleri alir.

e Log yonetimi yapar.
e Guvenlige dair ihlallerin hizli bir sekilde raporlanmasi igin calisanlarin bilinclendirilmesini saglar ve buna

dair bir “raporlama prosedirii” olusturur. Bu raporlar sistem tarafindan otomatik olarak olusturulabilir ve
sistem yoneticisi tarafindan gerektiginde ilgili birime konsolide edilerek sunulabilir.

e Kisisel verilerin sistemsel olarak givenlidinin saglanmasina dair her tiirlii raporlama aracinin dizenli
kontrolii ve uyarilarin dikkate alinmasini saglar.

e Diizenli olarak zafiyet taramalari ile sizma testi yapar veya yaptirir.

e Herhangi bir siber saldin durumunda delillerin eksiksiz toplandiindan ve glvenli bir sekilde
saklandigindan emin olur.

6.2.3 Kisisel Veri Iceren Ortamlarin Giivenliginin Saglanmasi

Bereket Emeklilik ve Hayat A.S., kisisel verileri fiziksel ve mantiksal olarak tutmakta oldugu Genel Midurlik, Arsiv,
subeler ve diger yerlerde gerekli ic ve dis fiziksel glivenlik dnlemlerini alir.

Bereket Emeklilik ve Hayat A.S., bu dnlemler kapsaminda kisisel veri bulunduran yapilarin deprem, yangin, sel
gibi afetlere karsi korunmasini saglar. Fiziksel ortamda tutulan kisisel verilerin glivenligi acisindan, bunlarin
bulundugu vyerlere giris cikislarin kontrollii yapilmasi, ayrica bu tip kisisel verileri isleyen calisanlarin
bilinglendirilerek olasi kayip ve galinma durumlarinin éniine gegilmesini saglar.

Bereket Emeklilik ve Hayat A.S., kisisel veri ihlallerinin biiyiik bir kisminin kisisel veri iceren cihazlarin galinmasi
veya kaybolmasi sonucunda gerceklestiginin bilinciyle hareket eder ve bu durumun en aza indirgenmesi amaciyla
gerekli tedbirleri alir. Bu tedbirler kapsaminda erisim kontroll yetkilendirmesi ve sifreleme yéntemleri gibi yollara
basvurulabilir.

Bereket Emeklilik ve Hayat A.S., sifreleme yontemlerini kullaniyor oldugu durumlarda uluslararasi kabul gérmiis
¢ozlimlerden yararlanir ve asimetrik sifreleme yontemlerinden yararlanilan durumlarda anahtar yonetimi siiregleri
acgisindan gerekli tedbirleri alir.

6.2.4 Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi

Bereket Emeklilik ve Hayat A.S., BT sistemlerine ydnelik tedarik, gelistirme ve bakim hizmetleri aliminda guvenlik
faktdriind 6n planda tutmaya 6zen gdsterir. Bu amagla;

e Uygulama sistemleri Uzerinden yapilacak olan kisisel veri girislerinde, girilen Kkisisel verilerin veri
biitlinliglini bozmayacak sekilde calistigindan emin olacak kontrol mekanizmalarinin bulundugundan
emin olur.

o Kisisel veri icermekte olan, ancak bakim, ariza vb. bir nedenle tedarikgi 3. Kisi firmaya gidecek olan
cihazlarin veri saklama ortamlarinin gonderilmemesi sadlar, disaridan bir tedarikgi firma personeli Bereket
Emeklilik ve Hayat A.S.’ye gelmis ise kurum disina veri glkmamasi amaciyla gerekli énlemlerin alindigindan
emin olur.
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6.2.5 Kisisel Verilerin Yedeklenmesi

Bereket Emeklilik ve Hayat A.S., uhdesindeki kisisel verilerin glivenligini saglamak amaciyla bunlarin yedegini ya
da yedeklerini tutar.

Bereket Emeklilik ve Hayat A.S., dosyalan sifreleyerek fidye talep eden kéti amach yazilimlara (ransomware)
yonelik veri yedekleme stratejileri gelistirir ve gerekli 6nlemleri alir.

Bereket Emeklilik ve Hayat A.S., yedeklenen kisisel verilere sadece sistem yoneticisinin erisebildiginden emin olur
ve bu yedekleri ag disinda saklar.

Bereket Emeklilik ve Hayat A.S., s6z konusu yedeklerin fiziksel glivenliklerine yonelik gerekli tedbirleri alir.

7 CEREZLER VE BENZERI TEKNOLOJILER
7.1 Genel

Kullanilmakta olan Internet tarayicisi araciligi ile Internet ag sunucusu tarafindan kullanicilarin cihazlarina
gonderilen kiiglik veri dosyalar gerez olarak anilmakta olup, Internet siteleri bu cerezler vasitasi ile kullanicilari
tanimaktadir ve cerezlerin dmri tarayici ayarlarina bagl olarak farklilasmaktadir.

Bu gerezler, Bereket Emeklilik ve Hayat A.S. tarafindan yonetilmekte olan sistemler araciidiyla olusturulmakla
birlikte, aymi zamanda yetkilendirilen bazi hizmet sadlayicilar kullanicilarin cihazlarina benzeri teknolojiler
yerlestirerek IP adresi, benzersiz tanimlayici ve cihaz tanimlayici bilgileri edinebilmektedir. Ayrica, Bereket
Emeklilik ve Hayat A.S. sistemlerinde bulunan Uglincli taraflara ait linkler, bu {glincl taraflara ait gizlilik
politikalarina tabi olmakla birlikte, gizlilik uygulamalarina ait sorumluluk Bereket Emeklilik ve Hayat A.S.” ye ait
olmamaktadir ve bu baglamda ilgili link kapsamindaki site ziyaret edildijinde siteye ait gizlilik politikasinin
okunmasi dnerilmektedir.

7.2 Cerez Tiirleri
Ana kullanim amaci kullanicilara kolaylik saglamak olan cerezler, temel olarak 4 ana grupta toplanmaktadir:

i.  Oturum Cerezleri: Internet sayfalar arasinda bilgi taginmasi ve kullanici tarafindan girilen bilgilerin
sistemsel olarak hatirlanmasi gibi cesitli 6zelliklerden faydalanmaya olanak saglayan cerezlerdir ve internet
sitesine ait fonksiyonlarin diizglin bir sekilde isleyebilmesi icin gereklidir.

ii. Performans Cerezleri: Sayfalarin ziyaret edilme frekansi, olasi hata iletileri, kullanicilarin ilgili sayfada
harcadiklari toplam zaman ile birlikte siteyi kullanim desenleri konularinda bilgi toplayan gerezlerdir ve
internet sitesinin performansini arttirma amaciyla kullaniimaktadir.

iii. Fonksiyonel Cerezler: Kullaniciya kolaylik saglanmasi amaciyla 6nceden segili olan secgeneklerin
hatirlatiimasini saglayan cerezlerdir internet sitesi kapsaminda kullanicilara gelismis Internet 6zellikleri
saglanmasini hedeflemektedir.

iv. Reklam Ve Ugiincii Taraf Cerezleri: Uglincii parti tedarikgilere ait cerezlerdir ve internet sitesindeki
bazi fonksiyonlarin kullanimina ve reklam takibinin yapiimasina olanak saglamaktadir.

7.3 Cerezlerin Kullanim Amaclan
Bereket Emeklilik ve Hayat A.S. tarafindan kullaniimakta olan cerezlere ait kullanim amaclari asagidaki gibidir:

i. Operasyonel amacgh kullanimlar: Sistemlerinin idaresi ve glivenliginin saglanmasi amaciyla, bu
sitedeki fonksiyonlardan vyararlanmayl sadlayan veya diizensiz davranislari tespit eden cerezler
kullanabilmektedir.

ii. islevsellige yonelik kullanimlar: Sistemlerinin kullanimini kolaylastirmak ve kullanici 6zelinde kullanim
ozellikleri saglamak amaciyla, kullanicilanin bilgilerini ve gegmis segimlerini hatirlatan cerezler
kullanabilmektedir.

iii. Performansa yoénelik kullanimlar: Sistemlerinin performansinin artirlmasi ve dlclilmesi amaciyla,
gonderilen iletilerle olan etkilesimi ve kullanici davranislarini dederlendiren ve analiz eden gerezler
kullanabilmektedir.

iv. Reklam amach kullanimlar: Kendine veya Uglincl taraflara ait sistemlerin izerinden kullanicilarin ilgi
alanlari kapsaminda reklam ve benzeri iceriklerin iletiimesi amaciyla, bu reklamlarin etkinligini 6lgen veya
tiklanma durumunu analiz eden gerezler kullanabilmektedir.

7.4 Cerezleri Devre Disi Birakmak

Cerez kullanimi birgok tarayicida 6nceden tanimh bir sekilde segili olarak bulunmaktadir ve kullanicilar bu segim
durumunu tarayic ayarlarindan degistirebilmekte ve dolayisiyla da mevcut gerezleri silip ileriki gerez kullanimlarini

7 | Kisisel Verilerin Korunmasi Ve Gizlilik Politikasi
Bereket Emeklilik ve Hayat A.S.



BEREKET
EMEKLILIK

da reddedebilmektedir; nitekim gerez kullaniminin iptal edilmesi halinde Bereket Emeklilik, sistemlerindeki bir
takim 6zelliklerden faydalanilamamasi s6z konusu olabilmektedir.

Cerez kullanim segiminin dedistirilmesine ait yontem, tarayic tipine bagh olarak degismekte olup, ilgili hizmet
sadlayicidan dilendigi zaman 6grenilebilmektedir.

7.5 Web Sitesinde Bulunan Bilgi ve Materyal

Bereket Emeklilik ve Hayat A.S. web sitelerinde bulunan bilgi, materyal ve bunlarin diizenlenmesi konusundaki
telif haklari, Bereket Emeklilik ve Hayat A.S.” ye aittir. Bereket Emeklilik ve Hayat A.S. web sitelerinde yer alan ve
Uglincli sahislara ait materyaller disinda kalan bilgi ve materyale dair tim telif haklan, tescilli marka, patent, fikri
ve sair milkiyet haklari Bereket Emeklilik’e aittir.

8 YURURLUK VE GUNCELLEMELER

Isbu Politika, Bereket Emeklilik ve Hayat A.S. Yénetim Kurulu tarafindan onaylandigi tarihte yiriirliige girecektir.
Politikada yapilacak degisiklikler Bereket Emeklilik ve Hayat A.S. Genel Miidiriinin onayindan sonra yirirlige
girecektir. Politika, olagan olarak yilda bir defa gézden gegirilerek giincellenir. Ancak mevzuat degisiklikleri, atif
yapllan bir teknik standarttaki degdisme, Kisisel Veri Koruma Kurulu'nun islemleri ve/veya verecedi kararlar ile
mahkeme kararlari dogrultusunda Bereket Emeklilik ve Hayat A.S. bu Politikayl gézden gecirme ve gerekli
durumlarda politikayr giincelleme, degistirme veya ortadan kaldirip yeni bir politika olusturma hakkini sakli tutar.
Politikanin yurirlikten kaldinlmasina iliskin olarak karar verme yetkisi Bereket Emeklilik ve Hayat A.S. Yonetim
Kuruluna aittir.
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